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Detectando lo gue las reglas y las lineas base no ven:
UEBA basado en series de tiempo

N
Resumen Método
Las series de tiempo detectan mucho mas actividad malicio e los método . . . . .« e
9> SETIES tiempo detectan mu 10 Mas 4 t 1a0 Mallclosa que fos todos 1. Registros 2. Contadores diarios 3. Patron esperado 4. Cola de revision
tradicionales evaluados. Este trabajo trata la actividad de cada usuario como una : : : :

i de ti i) I delo SARIMA . g como los que centraliza un 9 por usuario, en escala SARIMA semanal por usuario  los 10 usuarios con mayor
serieae tl,empo conciclo semal?a - Unmoaeio \ porusuario yFonta or SIEM: 32,8 millones de log(1 + conteo) y contador, reentrenado cada  aumento sobre lo esperado,
estima cuanto es normal cada diay el centro de operaciones de seguridad (SOC) eventos de sesiones, USB, mes (ciclo semanalenel 94%  cada dia
revisa los mayores aumentos. En CERT r4.2 (1.000 usuarios, 70 incidentes archivos, correoy web de las series)
simulados), con 10 alertas diarias, SARIMA identifica 240 dias maliciosos: 47 %
mas que la linea base estatica por usuarioy 6,7 veces los de laregla global, y Coémo se alerta: las comparaciones usan la cola diaria (paso 4). El limite del 99 %, el valor que un dia normal de ese usuario no
cubre 67 de 70 incidentes. Tiene potencial para reducir el trabajo de los equipos deberia superar mas de 1 vez de cada 100 en ese contador (en la prueba, 2 a 8 de cada 1.000), marca los circulos de la Figura 1.
de seguridad y la fatiga de alertas: el analista revisa 14 alertas por cada dia Diseno: entrenamiento hasta el 92 de junio de 2010, sin incidentes; prueba hasta el 16 de mayo de 2011. Las series casi vacias

S ) . :
malicioso encontrado, en vez de 21. (37 % de los ajustes) usan la media del usuario.
N ~ | Resultados
. N
Propésito —e— Observado Vv Enlacolade 10 alertas =— Esperado
- . . . . . O Sobre el limite Dia malicioso Bajo el limite estimado del 99 %
!Evalu.ar Si |nc’orpor.ar la hlStO!‘I%\ y el ciclo semanal olle cada usuario permite | Linea base estatica: el mismo limite todos los dias
identificar mas actividad maliciosa con el mismo numero de alertas para revisar. 10 -
4]
:Es normal que este usuario haga esto, este diay con estaintensidad? S,
m
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Contexto e importancia S SARIMA: un limite que cambia con el dia de la semana
c 10 - VYVYW
e Las firmas no bastan: detectan lo conocido (NIST SP 800-94), pero una o A
. - . . o z = AN
persona puede usar credenciales validas para acciones maliciosas (MITRE ® [
ATT&CK T1078): lo andmalo es el patron. u ' i

e Lasreglas de umbral generan ruido. Un analista de SOC lo resume asi: 0] - I - - Al - i !

“Sabemos que el 99 % de las alarmas que generamos son falsos positivos, pero 2010-11 2010-12 2011-01 2011-02 2011-03
gun aSI. tgnemlos que reYlsaJIaS (Alahmadi IEt a:;i 2022; tra?uzcgllog propia). Con Figura 1. Robo de datos antes de renunciar (empleado IKR0401), uno de los 3 robos que SARIMA priorizay que ni la regla global ni la linea
emasiadas alertas se pierden ataques reales (Hassan et al,, ). base estatica priorizan con 10 alertas diarias. Circulos: dias sobre el limite por contador; triangulos: dias que entraron en la cola de 10 alertas.

e Laactividad es una serie de tiempo, como el trafico de red (Brutlag, 2000; En memorias USB, SARIMA marca 5 de los 28 dias maliciosos y los 5 entran en su cola; la linea base estatica marca 1, que no entra en la suya.
Rajchel et al., 2020): en estos datos, el 94 % de las series con actividad tiene
ciclo semanal. Regla global 36 17/70 1,1
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< Linea base estatica 163 64/70 4.8
. p 5 Regla ingenua 93 46/70 2,7
¢Oué ve gue una regla no ve:
Perfil semanal (control) 210 67/70 6,2
Robo de datos antes de renunciar: el modelo de cada usuario capta el ARIMA 220 67/70 6.5
aur,nento de mer’n?rlas USB. SARIMA encuentra 167 de 861 dias maliciosos; SARIMA 240 67/70 7.0
la linea base estética, 86, y laregla global, 18 (casos: 28, 25y 2 de 30).
Sesi p de 07-00 3 19:00 - corial princinal SARIMAX + pares 234 65/70 6,9
esionestueradev/: : ,a -JU, raras para e,s'e usuario: Se,n,a principaten Tabla 1. Con 10 alertas diarias y reentrenamiento mensual. Arriba, métodos que no estiman el patron de cada usuario en el tiempo; abajo, los
19 de las 30 fugas a WikiLeaks (SARIMA'y la linea base estatica las detectan que lo estiman con su historia y los superan. El perfil semanal es un control mas simple: con 20 alertas diarias, 322 dias; SARIMA, 300.
todas; laregla global, 7).
Lo que no ve: lo que ya es costumbre del usuario (un robo con USB fuera de Dias maliciosos detectados (de 986) Incidentes detectados (de 70)
horario que la regla global si detecta) y las acciones sin cambio de volumen. 5 . e
Requiere complementarse con otros controles. -
S ) 300 - Regla global
~ ~ — | inea base estatica
Conclusiones 200 - —=- ARIMA
, , , ) . 57 SARIMA

e Las series de tiempo superan con claridad a los métodos tradicionales /4 SARIMAX +
evaluados: con 10 alertas diarias, los tres modelos detectan entre 35 %y 47 % | pares
mas dias maliciosos que la linea base estatica, y SARIMA 6,7 veces los de |la 100 - : 10 al dia (Tabla 1)
regla global. |

e Elritmo semanal aporta si se estima bien: SARIMA y un perfil por dia de la : ;
semana superan a la estatica (240 y 210 dias frente a 163); copiar la semana O 1'0 2'0 3'0 O 1'0 2'0 3'0
anterior no basta (93). . ] . ]

e Menos alertas en vano para el SOC: cada dia malicioso encontrado cuesta 14 Alertas revisadas por dia Alertas revisadas por dia
aler.taslr.ewsadas €n Yez de 21,loque ay.uda .a, reducir la fatiga de alertas. CERT Figura 2. Con 1 a 30 alertas diarias, los tres modelos de series de tiempo detectan mas dias maliciosos que la linea base estatica, sobre todo
es sintético: falta validarlo en una organizacion real. con pocas alertas (hasta +78 %, con 5); la regla global no pasa de 18 incidentes.

N ~ | Hallazgos clave
. N
| . e 47 % masy 6,7 veces mas con las mismas alertas: con 10 e Lalinea base estatica exige casi el doble: necesita 18 alertas
Q osario alertas diarias, SARIMA identifica 240 de 986 dias diarias para lograr los 240 dias de SARIMA con 10.
, . . , . ., o lici lalineab tatica, 163,y | la global, 36. ; : . '
Dia malicioso: dia de un usuario con alguna acciéon de un incidente (986 en |a gﬁ;elilezsgz cznl?anstgiiec?;; 'gl,aas (intex:rvaallﬁoe%lsgo%ﬁaanza del ° U.n qmbral fijo satura: consu limite del 99 %}/sm tope
prueba); un incidente se detecta si alguno de sus dias entra en las alertas. o ' diario, laregla global dispara 108 alertas al dia y SARIMA,
e . . 95%:43a117). 18,5 (falsas: 98 'y 95 de cada 100).

UEBA: analisis que aprende lo normal de cada usuario y avisa cuando se aparta. « Mas aciertos por alerta: 7.0 de cada 100 alertas de SARIMA . t ble < . o fioe SARIMA

: : . - . . : -/ e Estable sin reentrenar: con parametros fijos,

Serie de tiempo: L.In dato medido dia tras dia, como.las memorias L.JSB.c,onectadas. corresponden a dias maliciosos, frente a 4,8 de la linea base mantiene 233 dias (12 estatica, 171): ARIMA cae a 123

Regla global: el mismo umbral para todos los usuarios de la organizacion. estaticay 1,1 de la regla global.

Linea base estatica: promedio y variacion de cada usuario, recalculados cada mes; un

solo limite.
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Regla ingenua: supone que hoy sera igual al mismo dia de la semana anterior.
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